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CONSIDERACIONES A LA HORA DE EMPRENDER UN PROYECTO
BLOCKCHAIN EN EL CONTEXTO COLOMBIANO

La Blockchain es una tecnologia emergente en pro-
ceso de consolidacion y maduracion que actual-
mente estd dando mucho de qué hablar. Su adopcion
masiva no se ha disparado definitivamente porque to-
davia se estén desarollando sus protocolos de base
y porque, més alla de las aplicaciones nativas -como
las criptomonedas-, las otras aplicaciones descentra-
lizadas (decentralized cpplications - DApps) apenas
ingresaron en la fase de prueba de concepto o de
prototipado.

Aproximadamente, cada 18 anos se producen avan-
ces significativos en los protocolos de la red: en los
anos setenta aparecié Internet; en los noventa la web
y en el 2009 la blockchain. A su vez, estos avances
catapultan periodos de innovacion con alto impacto
social y econdmico. Sin embargo, como se sabe, la
web ha sido monopolizada por las empresas estadou-
nidenses cara (Coogle, Amazon, Facebook, Apple) v
las chinas Ali Balba y Baidu. Las Gara tienen los recursos
humanos, el musculo financiero y las comunidades, he-
cho que hace dificil para cualquier proyecto nuevo
surgir en el sector de las redes sociales o en el comer-
cio en linea.

Asi que, si tiene pensado iniciar un proyecto basado
en blockchain, puede estar seguro de que hay espa-
cio para innovar. Blockchain abri¢ un nuevo campo
para explorar proyectos que permitan fransferir valor
entre usuarios, certificar propiedad, trazar productos o
gestionar la explotacion de activos digitales.

Lo complicado a la hora de abordar esta tecnologia
es entender el cardcter complejo de su arquitecturg,

la gobemanza descentralizado, las bases de datos
diistribuidas, las multiples opciones de protocolos y de
algoritmos de consenso, entre otros factores. A con-
finuacion, encontrard algunas consideraciones que
sugerimos que contemple antes de inicior.

1. ¢SU PROYECTO REALMENTE REQUIERE BLOCKCHAIN?

Si quiere implementar la blockchain en un proyecto,
debe hacerse las siguientes preguntas para definir y
verificar la viabilidad y las implicaciones de su uso.

¢ Requiere gestionar valor o certificar propiedad?
El principal interés de implementar las cadenas de blo-
ques es garantizar la certificacion, frazabilidad y trans-
ferencia de activos digitales, ya sea que representen
o no valores fisicos. Es la red de transferencia de valor
entre usuarios por excelencia. Si su proyecto contem-
pla redlizar transacciones complejas que requieren
algoritmos reguladores de acuerdos entre partes, este
es el sistema. Si su respuesta es negativa, esta no es la
tecnologia adecuada para usted.

¢ Necesita generar confianza entre las partes in-
volucradas? La inmutabilidad vy la distribucion del
registro, asi como la tolerancia a fallos de las cade-
nas de blogues, le dardn el grado de seguridad que
requiere. Si no lo necesita, las bases de datos relo-
cionales son mas répidas y escalables para realizar
tfransacciones, aunque cierfos protocolos blockchain
estan frabajando en solucionar estos problemas. Si su
proyecto contempla reducir costos de trémites, hacer-
los sin infermediarios y de forma directa entre usuarios,
este es el sistema.

¢ Esta interesado en generar transparencia en los
procesos? Si desea permitiles a terceros auditar €l
software, consultar el registro y validar transacciones,
la cadena de blogues publica es el camino. Si quiere
tener el control del sistema o los datos privados, piense
en una solucion federada o privada.



¢ Esta dispuesto a descentralizar el proceso? Con
las cadenas de blogues se generan proyectos cola-
borativos cuyo proceso de implementacion requiere
necesariamente compartir €l registro, la infraestructura
y la toma de decisiones con terceros (sean personas
juridicas o naturales), asi como los beneficios y los
costos. La gobemanza descentralizada evita que una
autoridad central tome decisiones arbitrarias que pue-
dan afectar a las partes involucradas. Si logrd llegar
hasta acd, el proyecto es viable para desplegarse
con ayuda de la tecnologia Blockchain.

2. EXISTE MAS DE UN PROTOCOLO BLOCKCHAIN

Primero, si usted es de los que piensa que solo existe
un protocolo blockchain, se equivoca, porque la lista
es larga. En este momento ya se habla de tecnologias
blockchain de primerg, segunda y tercera generacion.
Las clasificaciones varian de un autor a otro [1][2] y
las generaciones se diferencian por los retos que se
proponen resolver.

La blockchain de primera generacion buscod la des-
intermediacion, es decir, resolver el problema del do-
ble gasto, la inmutabilidad del registro y consolidar un
sistema a prueba de ataques. Por ser el precursor, el
Bitcoin' es considerado una tecnologia de primera
generacion que se caracteriza por fener una unica
aplicacion: un sistema de pagos y transacciones con
su criptomoneda homoénima, el bitcoin. Su vigencia
radica en demostrar estabilidad y tener la criptomo-
neda de referencia. La primera generacion replanted
la funcion de los bancos. No obstante, los problemas
aparecen a nivel de gobernanza, escalabilidad, con-
sumo de energia, recursos, entre otros.

1 Cuando se habla del protocolo Bitcoin, este se escribe con mayuscu-
la al inicio. Si se habla solo de la criptomoneda se escribe en minuscula.

Conlas cadenas de blogues de segunda generacion
aparecen la ejecucion de contratos inteligentes v las
aplicaciones descentralizadas. Los protocolos de
este grupo abren el campo de accién a la certifico-
cion, la trazabilidad, la gestion de acuerdos, asi como
a las organizaciones autonomas descentralizadas. Los
protocolos de segunda generacion replantean la la-
bor actual de varias profesiones como la de notarios
y abogados. Los problemas que enfrentan son la falta
de interoperabilidad con ofras cadenas de blogues,
escalabilidad y sostenibilidad [1]. Ethereum es el re-
presentante por excelencia de este grupo. También
son parte de él Nem, Hyperledger, Qtum, NEO.

En el grupo de protocolos de tercera generacion es-
tan aquellos que buscan resolver los problemas de
escalabilidad, interoperabilidad, sostenibilidad, pri-
vacidad y gobernanza [2]. Pertenecen a €l Cardano,
EOQS Ziligo, ArcBlock Aion, ICON. Los principales
problemas son los protocolos en fase de desarrollo,
la menguada documentacion, el numero limitado de
DApps disponibles y las comunidades pequenas de
desarolladores.

BLOCKCHAIN b

3.NOTODO ES BLOCKCHAIN

Segundo, hay que entender gue no todo es block-
chain. No todas las tecnologias cumplen con las
caracteristicas de descentralizacion, distribucion, in-
mutabilidad o apertura que definen a las cadenas de
blogues.

A los consorcios bancarios les llamo la atencion la
tecnologic, pero no su caracter publico y descen-
tralizado, ni tampoco la cadena blogues [3] Por ello



empezaron a desarrollar protocolos que permitieran
crear redes privadas o federadas sin perder el control
de la informacion y el negocio. Solo los nodos au-
torizados pueden unirse a la red. Es el caso de R3
y su solucion Corda, el de JP Morgan que desarrolld
Quorum, una bifurcacion de Ethereum para el sector
bancario, o el sistema Riople XRP financiado por los
grandes actores de Wall Street.

Cabe recalcar que las empresas de hoy que quie-
ren implementar blockchain privadas se asemejon @
las empresas del pasado que solo querian intranets
cuando conocieron Intemet [4] El tiempo le dio la
razén a las empresas que prefiieron soluciones que
supieron aprovechar el factor abierto de la red.

4. LAS DLT AMPLIAN EL ESPECTRO DE TECNOLOGIAS

La cadena de blogues se ha convertido en un subo-
grupo de tecnologias que hace parte de una familia
mas grande: las tecnologias de libro contable distri-
buidas, cuyo nombre en inglés es Distributed Ledger
Technologies (oi1). Dentro de esta gran familia estan
ofros subgrupos como los Grafo Aciclico Directo (Di-
rect Acyclic Groph - DAG) y los Tempo.

Los DAG son tecnologias dirigidas a resolver problemas
como la autenticacion de objetos conectados. Los
sistemas de pago de comisiones por cada fransac-
cion, como es el caso de Ethereum, son demasiado
oNnerosos para sistemas de objetos conectados, mas
si estos se cuentan por miles. Los DAG buscan reducir el
costo de transaccion al minimo. Por ofro lado, los bAG
son tecnologias cuya estructura de registro de datos
es de crecimiento orgdanico; se confirman fransaccio-
nes al crear una red de manera expandido, sin cade-
nas ni blogues. Una explicacion completa de pac se
puede encontrar en la web de Forbes, que se define a
los bAG como cadenas de blogues de tercera gene-
racion [5]. No obstante, los DAG son una categoria de
tecnologias que se estd diferenciando fuertemente de
ellas; IOTA la més popular, hace parte de esta familia.

Otro grupo de tecnologias que busca reducir a cero
el tiempo de validacion de fransacciones (uno de los
dolores de cabeza con Bitcoin y Ethereum) es Tempo.
En este grupo se ubican las tecnologias descentrali-
zadaos para los exchanges (donde se hace frading de

criptomonedas). Ya no se basa en cadena de blo-
ques sino en la generacion de pruebas temporales,
de emision en el tiempo. La tecnologia Radix aparece
punteando la carrera.

5. VERIFIQUE SI SU IDEA YA EXISTE

Antes de lanzarse a desanollar, verifigue si su idea ya
fue puesta en marcha por otros. Una labor de vigilan-
cia tecnologica le pemitira saber si es mejor partir de
cero 0 apoyar un proyecto existente. En plataformas
como States of the DApps puede consultar las DApps
y su estado de desarrollo [6]. Para Cerman Duarte Jai-
mes, de H2H Croup, “se puede iniciar validando un
concepto especifico, crear algo muy ligero con co-
nocimientos bdsicos en un par de horas, como en el
caso de movilidad con su solucion HZ2H'".

6. MANO DE OBRA COSTOSA Y ESCASA

Para Francisco José Cordoba, de WeSend, un proto-
tipo funcional para una DAppP requiere un minimo de
1800 horas-persona de frabajo, siempre y cuando se
cuente con los recursos humanos necesarios: un de-
sarrollador de cadenas de blogues con experiencio,
un desarrollador front-end'y otro back-end. Estos tiem-
pos pueden variar por varios factores. Actualmente, la
mano de obra de un desarrollador blockechain es cos-
tosa, por lo escaso de la oferta y su alta demanda.
Si el desarrollador no cuenta con la experiencio, la
curva de aprendizaie hard que los tiempos se alar-
guen. Es posible que tenga que crear el equipo de
frabcjo con colaboradores distribuidos alrededor
del planeta. También, como lo ha hecho mas de un
proyecto, habrd que formar a su gente en talleres o
identificar talentos en los hackatones (encuentros de




programadores para desarollar software de forma
colaborativa). Para Fernando Bonilla, de BCN Colom-
bia, es importante que en el proyecto haya un experto
€n NegocCios.

7. PREVEA LOS COSTOS DE INFRAESTRUCTURA,
OPERACION Y MANTENIMIENTO

Durante el desarrollo y puesta en funcionamiento hay
que prever los costos asociados a la infraestructurg,
la operacion y el mantenimiento de donde se des-
plegard su proyecto. Esos costos pueden variar segun
el protocolo escogido o el fipo de red que utilice.
Puede desplegar su aplicativo sobre una red publica
(Nem, Ethereum, POA, EOQS, ofros), e iniciar pruebas sin
costo en la red de pruebas (testne?), v, una vez listo,
pasar a la red principal (mainnet), con costo. También
se puede implementar una red propia, un camino algo
dispendioso que requiere equipos pPropios para insta-
lar varios nodos conectados entre si y conocimiento
especializado para su operacion. Los gastos son fijos
y las pruebas no requieren pagos por las transaccio-
nes. Por Ultimo, estd la opcion Blockchain-as-a-Service
(Baa$S) [7], que albergara su desarrollo utiizando los
servicios en la nube de IBM, Oracle, Amazon Web
Service o Azure de Microsoft, que tienen ofertas para
blockchain llave en mano. Los costos son fijos y se
cuenta con un servicio disponible en el que se delega
la administracion de la infraestructura al proveedor:.

8. LA PROTECCION DE LOS DATOS

La cadena de blogues es un sistema de informacion,
por lo que, en Colombiag, esta protegida por el de-
recho y su vulneracion es considerada un delito en
el Codigo Penal. La Ley 1273 de 2009, acerca “de
la proteccion de la informacion y de los datos”, reco-
noce a los sistemas de informacion como bienes juridi-
cos tutelados [8]

Con la Ley 1581 de 2012 [9] se expidio el Régimen
Ceneral de Proteccion de Datos Personales para de-
volverles el control alas personas sobre su informacion
personal. Al considerar que la base de datos de la
tecnologia Blockchain es inmutable, registrar informa-
cion personal que no pueda ser actualizada, rectifi-
cada o suprimida plantea de entrada un problema

legal. Por lo tanto, no se recomienda hacer proyectos
en los que los datos personales sean registrados en la
blockchain. Esta ley tiene cobertura nacional.

Sin embargo, en economias globalizadas, como son
laos de las tecnologias descentralizadas, se deben
contemplar las legislaciones intemacionales. Tampoco
se puede ignorar el Reglamento CGeneral de Protec-
cion de Datos (rcpp) que amplia su cobertura mas allg
de la Unién Europea a todas las entidades extranie-
ras que traten datos de ciudadanos europeos [10]

9. COMO FINANCIAR SU DESARROLLO

Para comenzar, se requieren fondos suficientes que le
permitan pagar a los desarrolladores durante varios
meses, ya sea de financiamiento propio o de terceros.
Ciertas empresas han preferido aliarse, generar con-
sorcios y compartir los gastos de desarrollo, como es el
caso de R3 o la Enterprise Ethereum Alliance.

Para financiar el desarrollo de una DApp se han utili-
zado las ofertas iniciales de fokens (Innitial Coin Ofe-
ring - 1co). Una Ico es una venta al publico en general
de tokens para conseguir fondos de forma participa-
tiva (crowdfunding). Las 1co son mas que un método
de recaudacion de fondos [11] que permite a los ges-
tores de un proyecto financiar e impulsar las primeras
etapas del desarollo del proyecto y generarredes de
preusuarios, embajadores y aliados. Concretamente,




una organizacion iniciadora de la 1Ico emite sus pro-
pios fokens (que no representan necesariamente ac-
ciones de la organizacion) y los vende a los usuarios
de Intemet.

Si'laIco es exitosa, el equipo de tralbajo necesita ser
reforzado con un experto de inversion. Si se logran
recaudar los fondos, a esta persona se le pemitira
aprovechar mejor los recursos y hacer crecer las au-
diencias. Varias 1co han desaparecido del radar por
no saber administrar el proyecto ni los fondos recolec-
tados [12].

LAS ICO ESTAN EVOLUCIONADO

A pesar del fendmeno medidtico y financiero que las
rodeq, las Ico son solo una de las heramientas que
hacen posible esta nueva economia digital [13]. Los
proyectos de cadenas de blogues més prometedores
estan lejos de ser sistematicamente los que cuentan
con las Ico més grandes. Ahora las Ico estéan en curso
de regulacion en diferentes paises, al alinearse a las
legislaciones vigentes o generar legislaciones finfech
que protejon a los inversores y que definan el fipo de
impuestos a pagar segun el tipo de token que se emita.
La ventana espacio temporal de la emision de foken
sin respaldo comienza a cenarse. Aparece una clasifi-
cacion mas clara de los tokens, como los commodities
fokens (de materias primas), los security tokens (respal-
dado por acciones o participacion en la empresa),
los utility tokens (para servicios) y los fokens para pago.

Aparecen ofras formulas como la oferta inicial de
tokens (Initial Token Offering - 10) que reemplaza a
las Ico; la oferta inicial de valores estructurados (Initial
Securities Offering - 150); la oferta de tokens de valo-
res (Security Token Offering - s10); la oferta inicial de
monedas convertibles (Initial Convertible Coin Offering
- Icco); o las DAICO o ico que incorpora aspectos de
una organizacion auténoma descentralizada (Decen-
tralized Autonomous Organization - DAO).

LA BURBUJA CRIPTO ESTA DESINFLANDOSE

El entusiasmo por las Ico ha decaido y solo unos po-
cos logran levantar fondos en estos momentos [14].
Adicionalmente, en el dltimo trimestre del 2018, las iIco

empezaron a liquidar sus reservas de criptomonedas
para convertilas en moneda FIAT? y poder pagar los
costos fijos y variables del proyecto. La venta masiva
de criptomonedas ha generado la caida su precio.

Si su estrategia de financiamiento es lanzar una ICo,
revise bien la volatiidad del mercado. Las i1co tienen
un lado altamente especulativo.

NO DESCUIDE LA LEGISLACION FINANCIERA LOCAL

Sobre el tema de criptoactivos hay un vacio juridico
en Colombia. Actualmente, se encuentra una ley en
curso en el Congreso para regular las criptomonedas
[15]. Es posible que durante su tramite el proyecto su-
fra modificaciones de forma y de fondo.

En el pais, la financiacion participativa o crowdfunding
esta regulada a fravés del Decreto 1357 de julio del
2018 del Ministerio de Hacienda [16]. Solo las enti-
dades autorizadas por la Superintendencia Finan-
ciera pueden redlizar la actividad de crowdfunding.
Enla Ley 1357 de 2009 [17] quedo estipulado que
quien redlice captacion masiva y habitual de dinero
sin autorizacion incurrird en un delito. En Colombia no
se puede realizar una ICo sin previa autorizacion de la
Superintendencia Financiera.

Si su idea de negocios esta en la linea de las tecno-
logias financieras, esta debe alinearse con las leyes
del sector financiero, de prevencion de financiacion
del terrorismo y contra el lavado de activos, las cua-
les solicitan a las entidades financieras establecer la
identidad de los clientes. Se recomienda revisar la Ley
527 de 1999 y el Decreto 2364 de 2012 del Minis-
terio de Hacienda.

Colombia no es el unico pais que lo exige. Este pro-
ceso es conocido por su sigla en inglés kyc (Know
Your Custumer). Contar con los datos verificados de
los usuarios le evitard un dolor de cabeza con las
autoridades o los bancos, entidades que podrian
bloguearle las cuentas, como fue el caso de Buda
Exchange [18].

2 El dinero FIAT es el dinero legal vigente en un tenitorio especifico, como
el peso en Colombia o el euro en la Comunidad Econdmica Europea.



LAS POLITICAS PUBLICAS Y PROGRAMAS DE
FOMENTO A LA BLOCKCHAIN

Si bien la tecnologia Blockchain aun no cuenta en
Colombia con una politica publica nacional, como si
la fiene la tecnologia big-data a traveés del Conpes
3920 [19], existe un especial interés del gobiemo
para que se exploren sus posibles usos. En el docu-
mento Conpes 3920 se da la directiva de “andlizar
altemativas tecnologicas como la blockchain para
lograr la interoperabilidad de datos entre las institu-
ciones publicas”. En su alocucion durante el Congreso
Internacional de Tic - Andicom 2018, el Presidente Du-
que menciono la necesidad de utilizar las tecnologias
para “hacer seguimiento y frazabilidad a la contrata-
cion estatal” usando cadenas de blogues [201

Por su lado, el Ministerio de Tecnologias de la Infor-
macion y las Comunicaciones (Minfic) acaba de lan-
zar una caja de heramientas (foolkif) de cadenas de
blogues, para que las entidades puedan experimen-
tar con blockchain antes de contratar una solucion.
También, a fravés de una convocatoria publica para
universidades, financid una investigacion aplicada
para la validocion de diplomas con la Universidad
Distrital [21]

SI DESEA PROTEGER SU INNOVACION, HAY
OPCIONES DISPONIBLES

Si desea proteger su desarrollo blockchain, tiene dos
opciones: como propiedad intelectual en la Direccion
de Derechos de Autor o como patente en la Super-
intendencia de Industia y Comercio. En la legislacion
colombiana, la proteccion de programas informaticos
se redliza desde la proteccion intelectual, competen-
cia de la Direccion de Derechos de Autor. El codigo
de programacion se asimila a una obra literaria [22]
y el frémite para hacerlo es el registro de soporte [o-
gico, software [23].

Como segunda opcion, la sic ofrece una altemativa a
los proyectos y desarollos enfocados en cadenas de
blogues bajo el marco legal que cobija la proteccion
de innovacion: la decision 486 - Regimen Comuin so-
bre Propiedad Industrial [24]. En la entrevista realizada
por Creategio, Rachid Ponce de la direccion de

nuevas creaciones de la sic explica que, para lograr
patentar invenciones implementadas por computador,
para el caso de la cadena de blogues, es necesario
que tanto los procesos como los productos transfor-
men la materia y la energia [25]

La Superintendencia de Industia y Comercio, dentro
de su mision de divulgacion tecnoldgico, publicod en su
boletin de junio del 2018 [26] las tendencias en inno-
vacion en cadenas de blogues, informacion sobre pa-
tentes de tecnologias DL, el contexto y los ecosistemas
de innovacion.

Recuerde que la envergadura de los proyectos block-
chain fraspasa las fronteras de las organizaciones para
generar redes de negocios extendidas. Descentralizar
la gobemanza, distribuir las bases de datos, tokentizar
procesos y activos requiere de sistemas complejos y tra-
baijo interdisciplinario. El objetivo no es desincentivar al
lector, sino que comprenda que es necesario albordar
el problema desde una vision macro.

El protocolo que escoja definird el alcance y futuro
de su proyecto. No todos los protocolos estén en el
mismo estado de madurez, ni tienen potencial de es-
calabilidod o de interoperabilidad. Cada protocolo
tiene una especialidad. Se recomienda realizar una
matriz de comparacion de funcionalidades versus re-
querimientos del proyecto. No es necesario partir de
cero; con una sola busgueda podrd encontrar en
linea bastantes comparativos de protocolos que le
permitiran llenar las casillas de su martriz

Uno de los factores mas dificiles de solucionar en
el momento es la falta de desarrolladores califica-
dos para redlizar con celeridad los proyectos. Estos
requieren ampliar las redes de colaboracion para
avanzar, conectarse a través de los foros, los portafo-
lios de desarollos, las redes sociales y captar recursos
humanos sin importar en qué pais se encuentren.

Es importante asesorarse legalmente. Es endneo pen-
sar gue al ser la Blockchain una tecnologia emergente
y disruptiva no hay legislacion que la regule. Las tec-
nologias en si mismas no se regulan, pero el servicio
que prestan si.
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