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RESUMEN

La presente monografia tiene la intencion de presentar un tema que en la actualidad es
considerado un delito financiero como es el lavado de activos, practica que se ha desarrollado
desde tiempo atras convirtiéndose en una amenaza mundial y que en Colombia ha tenido
impactos politicos, econdmicos y sociales y como la auditoria forense ofrece herramientas y
técnicas para la deteccidn de estos delitos cometidos por los diferentes tipos de delincuentes,
con la participacién de profesionales preparados que brindan valor agregado en la aplicacién de
la auditoria forense para la prevencion y deteccidn de todas las actividades ilicitas. Se recopila la
normatividad, los procedimientos y metodologia que los contadores publicos en Colombia usan
para llevar procesos de auditoria forense y como el desarrollo de su trabajo profesional esta

elaborado con los principios contables.

Palabras clave: Delito financiero, auditoria forense, lavado de activos, ilicito, testaferrato,

riesgo.
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ABSTRACT

This monograph is intended to present a topic that is currently considered a financial crime
such as money laundering, practice that has developed over time, becoming a global threat and
that in Colombia has had political, economic and social and how the forensic audit offers tools
and techniques for the detection of these crimes committed by different types  of criminals,
with the participation of trained professionals who provide added value in the application of
forensic auditing for the prevention and detection of all activities illicit. It compiles the
regulations, procedures and methodology that public accountants in Colombia use to carry out
forensic audit processes and how the development of their professional work is prepared with

accounting principles.

Key words: Financial crime, forensic audit, money laundering, illicit, testaferrato, risk.
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INTRODUCCION

El lavado de activos en Colombia ha representado desde sus inicios un problema muy
complejo debido a que influye de manera negativa en la economia, gobierno y el bienestar social
del pais. Las acciones delincuenciales generan un ambiente de desconcierto e inseguridad en las
personas, debido a esta situacion se ve afectado el desarrollo socio econémico, dado que se
pierde el interés de realizar inversion econdémica en los diferentes sectores de la economia
nacional.

Los alcances del lavado de activos en la economia hacen notar que las organizaciones
criminales manejan grandes cantidades de dinero para ponerlo en circulacion. Por lo cual el pais
ha desarrollado mecanismos para detectar y controlar a través de la normatividad que conlleva a
sancionar y a condenar estas conductas para tratar de que la economia del pais no siga
arrastrando las consecuencias que esto atrae.

Cabe anotar que el gobierno colombiano ha extendido sus esfuerzos con lo cual han
imposibilitado que este flagelo crezca dia tras dia ,el lavado de activos se ha examinado desde la
perspectiva del negocio ilicito del narcotrafico donde este se extiende a diferentes modalidades
delictivas relacionadas y muy vinculadas a la criminalidad, eventos no licitos que generan
grandes flujos de dinero y que por lo general necesitan ser aparentados como limpios para de esta
manera ser introducidos en la economia.

En el esfuerzo del Estado para prevenir y contener el delito, se hacen necesarias las labores de
inteligencia economica, la produccion de conocimiento, la colaboracion de los ciudadanos con
las autoridades y la colaboracion pablico-privada en general.

Cuando una actividad criminal genera ganancias importantes, el individuo o grupo

involucrado busca una forma de controlar los recursos sin llamar la atencion sobre el origen real
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0 las personas involucradas. Los delincuentes hacen esto para ocultar las fuentes de los activos,
cambiando su denominacién o movilizando el dinero hacia lugar donde llame menos la
atencion.

Colombia ha luchado contra el lavado de activos a través de procesos judiciales, de la
Aplicacion de la extincion de dominio y de la regulacion de varios sectores donde ha avanzado y
ha conseguido resultados positivos en el sistema anti lavado de activos y contra la financiacion
del terrorismo, castigando este flagelo como un delito con el apoyo de la naciones unidas.

La auditoria forense ofrece herramientas de investigacion para seguir procedimientos judicial
y penal en el caso de lavado de activos teniendo en cuenta la busqueda de fraude financiero
donde se generan argumentos suficientes que se consideran como evidencia o material probatorio
para judicializar este tipo de casos. La auditoria forense surge con la necesidad de detectar e
investigar el fraude en los estados financieros y ha ido ampliando su &rea de trabajo a medida

que ha desarrollado técnicas para combatir el crimen.
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Planteamiento del problema

Se pretende evaluar como en Colombia se previene y combate el lavado de activos que afecta
diferentes sectores de la economia en el pais y como la auditoria forense ofrece diferentes
herramientas que ayudan a prevenir, mitigar y analizar el impacto de este flagelo y sus
diferentes modalidades en la economia nacional.

En la actualidad Colombia es un pais con economia emergente que lucha para prevenir y
combatir el lavado de activos, delito financiero en el cual se deben aumentar los controles para
prevenir transacciones que aparentemente son correctas pero que en realidad son recursos
provenientes de diferentes delitos econémicos, sociales y que con el uso de diferentes maniobras
se camuflan en la economia.

El lavado de activos ha generado en el pais consecuencias econdémicas, sociales donde se
acrecent6 el aumento del delito y la corrupcion. Esto hace que se genere en nuestra sociedad los
traficantes, terroristas, comerciantes ilegales de armas, politicos corruptos y demas actividades
ilicitas. En la actualidad y debido a los avances tecnoldgicos la lucha contra el delito se hace
cada vez mas notoria y el pais muestra avances en el fortalecimiento de herramientas juridicas y
técnicas anti lavado.

Pregunta problema

¢Cudles son los aportes de la auditoria forense en la deteccion del lavado de activos?
Metodologia

El tipo de investigacion que se aplicara en este trabajo es documental mediante el analisis de
toda aquella informacion que fuera de importancia y sea relevante para la investigacion.

Con este estudio se pretende analizar la importancia que tiene la auditoria forense como

herramienta en la detencidn del lavado de activos, corrupcion y financiacion del terrorismo. Esto
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se llevara a cabo con el analisis de la informacién y con el estudio de casos de lavado de activos
en Colombia, cuales son las herramientas que se han utilizado para mitigar este flagelo y como el
pais castiga este delito. Donde nos cuestionaremos cual es el rol del Contador Publico como
auditor forense frente a una temética de gran importancia en nuestro pais como es el delito
financiero y qué papel juega en este caso la ética de los profesionales de la contaduria publica.
Se aplicaran técnicas de auditoria como el analisis de evidencias y hallazgos : Se recopilara la
informacion necesaria mediante la consulta de libros, documentos, publicaciones, revistas y
normas vigentes nacionales e internacionales que sean acordes a la investigacion para
posteriormente hacer un analisis de esta.

Marco tedrico

El lavado de activos es el proceso de convertir, custodiar, ocultar o transferir dinero, bienes,
ganancias con el fin de evitar la identificacion de su origen ilicito y hacerlos aparentar como
legitimos. El objetivo del lavado (también conocido como blanqueo) es que el dinero aparezca
como el fruto de una actividad econdmica o financiera legal.

Quien lava dinero, por lo tanto pretende legitimar los fondos procedentes del narcotrafico, la
corrupcion, el fraude, el contrabando, entre otras actividades para que dicho dinero pueda
insertarse y circular en el sistema financiero.

Asi mismo es importante tener claro que en todo proceso de blanqueo de dinero se recurre a
una serie de acciones que como dicho delito no es legitimo. Con ello se refiere al uso de
compaiiias fachadas, al contrabando de efectivo, a la venta fraudulenta de cualquier tipo de
inmueble, a la compra de funcionarios o a la creacion de compafiias que existen en lo que se

conoce que seran de papel.
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Cuando el dinero es fruto de una actividad ilicita, no es declarado un organismo de control ya
que dicha declaracion obligaria a confesar el origen ilegal. El delincuente que no tiene como
explicar el origen de los ingresos procede al lavado para que asi dichos recursos puedan ingresar
al sistema legal.

Marco histérico

La auditoria forense nace con la primera ley conocida como el Codigo de Hammurabi
documento que regula asuntos de la vida cotidiana y las leyes que castigan los delitos. Se regula
el comercio el trabajo asalariado, los préstamos, los alquileres, las herencias, los divorcios y las
penas por los delitos de robo, asesinato etc. En este codigo en algunos de sus fragmentos da a
entender el concepto basico de contaduria forense demostrar con documentacién contable un
fraude o una mentira.

Este no tuvo mayor trascendencia hasta el hecho histdrico de los afios 30 de apresar a Al
Capone personaje dedicado a las practicas criminales como el contrabando de alcohol,
prostitucion, testa ferrato y lavado de dinero, cuando un agente del tesoro estadounidense del
departamento de impuestos se dedicé a buscar pruebas encontrando una gran cantidad de
evidencias comprobando que el volumen de ventas superaba la capacidad del negocio con lo cual
la fiscalia pudo demostrar el fraude en el pago de impuestos y desmantelar la organizacion.

Para analizar el tema de lavado de activos en Colombia se hace necesario tener conocimiento
sobre el origen del narcotréafico en nuestro pais como fuente de ingresos ilicitos ya que buena
parte de este delito proviene de esta actividad ademas de otros delitos como el secuestro, el
trafico ilegal de armas, el fraude, la corrupcion administrativa y la trata de personas entre otros.
De dichas actividades se lavan numerosas utilidades pero al ser el narcotrafico un delito que ha

marcado nuestro pais es necesario hacer una descripcion de este fenomeno.
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El narcotrafico en Colombia surgio en el afio de 1972 con la venta de marihuana, hierba que
se encontraba en furor. Estados unidos al ser el mayor consumidor mundial de drogas
psicoactivas determina que el ingreso de estas a su territorio constituia un asunto de seguridad
nacional. Debido a esto surge un dilema para Colombia porque debe reprimir la produccién,
exportacion y el narcotrafico en su territorio. Se crea la politica antidrogas planteada por los
estados unidos ya que para entonces Colombia era uno delos mayores productores y
exportadores de la marihuana.

En el afio de 1978 bajo el mandandato del presidente Julio Cesar Turbay Ayala, se presento la
fumigacion inaugural para la erradicacion de los cultivos ilicitos con la utilizacion de quimicos
como el glifosato y se presion6 para que se utilizaran quimicos para la erradicacion

principalmente en la Guajira

Marco legal

El término a abordar es el del lavado de activos y de dinero. El lavado de activos es
considerado como una actividad ilicita la cual busca darle apariencia de legitima a dineros de
dudosa procedencia donde no se obtenga el origen de los recursos y no llame la atencidon de las
autoridades competentes. EI marco legal que se presenta a continuacion sobre la prevencién y
control del lavado de activos en Colombia.

El gobierno y los entes encargados para poder dar una posible solucion o mitigar este flagelo
han creado decreto y leyes los cuales estan vigentes y de estricto cumplimento.

Decreto 1872 de 1992 (noviembre 20)

El decreto hace referencia sobre el deber de todos los ciudadanos denunciar a las autoridades

los hechos de los cuales se tengan conocimiento y que estos estén ligados a hechos de
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corrupcion y conductas criminales, abusivas para de esta manera puedan, colaborar para el buen
funcionamiento de la administracion de justicia, Que es necesario prevenir situaciones que
puedan derivar en pérdida de confianza publica en el sistema financiero si las instituciones a las
cuales pertenecen se encuentren comprometidas o si por las investigaciones se determina su
participacion en el uso, manejo, aprovechamiento o inversion de dinero y recursos provenientes
de actividades delictivas.

Estatuto organico del sistema financiero (decreto 663 de 1993)

Las normas contenidas en el 1872 de 1992 y disposiciones complementarias fueron incluidas
en el Estatuto Orgénico Financiero Decreto 663 de 1993 de la prevencion de actividades
delictivas en los articulos 102-106.

Articulo. 102: Las instituciones sometidas al control y vigilancias de la Superintendencia
Financiera o a quien haga sus veces estaran obligados a tomar medidas de control apropiadas y
suficientes orientadas a evitar que en la realizacion de sus operaciones puedan ser utilizadas
como instrumento para el ocultamiento, manejo, inversion o aprovechamiento en cualquier
forma de dinero u otros bienes provenientes de actividades delictivas o destinadas a su
financiacion o para apariencia de legalidad a las actividades delictivas o a las transacciones y
fondos vinculadas con las mismas. (Superintendencia Bancaria de Colombia, 2001).

Articulo. 103: “Toda institucion financiera debera dejar constancia en formulario
especialmente disefiado el efecto de la informacion relativa a las transacciones en efectivo que
realice en moneda legal o extranjera cuyo valor sea superior a las cuantias que periédicamente

sefiale la Superintendencia Bancaria” (Superintendencia Bancaria de Colombia, 2001).
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Articulo. 104: “Toda institucién financiera deberd informar a la Unidad de informacion y
Anadlisis Financiero la totalidad de las transacciones en efectivo que trata en articulo anterior
conforme a las instrucciones que al efecto imparta la Superintendencia Bancaria”

(Superintendencia Bancaria de Colombia, 2001).

Articulo 105: Reserva Sobre la Informacién Financiera.

“El nuevo texto es el siguiente, sin perjuicio de la obligacion de reportar de forma inmediata
y suficiente a la unidad de informacion y analisis financiero la informacion a la que se refiere la
letra D del numeral 2 del art 102 las instituciones financieras solo estan obligadas a
suministrar informacion obtenida en desarrollo de los mecanismos previstos en los articulos
anteriores cuando asi lo solicite la UIAF o la fiscalia general de la nacion” (Superintendencia
Bancaria de Colombia, 2001).

Articulo 106: Modificacion de Normas Sobre Control

“Con el fin de asegurar el cumplimiento de las obligaciones establecidas en el numeral 1 del
articulo 102 y numeral 1 del articulo 103 del presente estatuto, el gobierno nacional podra
modificar las disposiciones de este capitulo relacionadas con requisitos y procedimientos que
deben adoptar con tal proposito las entidades sometidas al control y vigilancia de la
superintendencia financiera” (Superintendencia Bancaria de Colombia, 2001).

Ley 526 de 1999 (agosto 12)

Decretado por el Congreso de la Republica por medio de la cual se crea la Unidad de
Informacion y Analisis Financiero (UIAF) como una unidad administrativa Especial con
personeria juridica, autonomia administrativa, patrimonio independiente y regimenes especiales.
Cuyas funciones seran de intervencion del Estado con el fin de detectar practicas asociadas con

el lavado de activos Tendra como objetivo la prevencion y detencion de operaciones que puedan
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ser utilizadas como instrumento para el ocultamiento, manejo, inversion o aprovechamiento en
cualquier forma de dinero u otros bienes provenientes de actividades delictivas o destinados a su
financiacion, o para dar apariencia de legalidad a las actividades delictivas o las transacciones y
fondos vinculados con las mismas, prioritariamente el sistematizara y analizara mediante
actividades de inteligencia financiera informacion recaudada en desarrollo de lo previsto en los
articulos 102 a 107 del Estatuto Organico de Sistema financiero y sus normas remisorias o
complementarias, las norma tributarias, aduaneras y demas informacion que conozcan las
entidades del Estado o privadas que puedan resultar relevante para el ejercicio de sus funciones.

Ley 599 de 2000 (julio 24)

Elaborada por el Congreso de la Republica que decreta que el que adquiera, resguarde,
invierta, transporte, transforme, custodie o administre bienes que tengan su origen delas
actividades de extorsién, enriquecimiento ilicito, secuestro extorsivo, , trafico de armas, o
vinculados con el producto de los delitos, relacionadas con este flagelo, o les dé a los bienes
provenientes de dichas actividades apariencia de legalidad o los legalice, o realice cualquier otro
acto para ocultar o encubrir su origen ilicito incurrird, por esa sola conducta, en prision de seis
(6) a quince (15) afios y multa de quinientos (500) a cincuenta mil (50.000) salarios minimos
legales mensuales vigentes. Esta misma condena se aplicard cuando las conductas descritas en el
inciso anterior se realicen sobre bienes cuya extincién de dominio haya sido declarada.

Ley 1621 de 2003

Tiene como objetivo fortalecer el marco juridico que permite a los organismos que llevan a
cabo actividades de inteligencia y contra inteligencia cumplir adecuadamente con su misién
constitucional y legal. Establece los limites y fines de las actividades de inteligencia y contra

inteligencia los principios que la rigen, los mecanismos de control y supervision, la regulacion de
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las bases de datos, la proteccidn de los agentes, la coordinacién y cooperacion entre los
organismos, y los deberes de colaboracion de las entidades publicas y privadas entre otras
disposiciones.

La funcion de inteligencia y contrainteligencia es llevar acabo por las dependencias de las
fuerzas militares y la policia nacional, organizadas por estas para tal fin.

La UIAF (Unidad de Informacién y Andlisis Financiero) y por los deméas organismos que la
faculten para ello la ley, estos organismos conforman la comunidad de inteligencia y son los
Unicos autorizados para desarrollar actividades de inteligencia y contrainteligencia. Todos los
organismos que lleven a cabo estas actividades estaran sujetos al cumplimiento de la presente ley
de manera integral.

Sarlaft

Debido a la facilidad y vulnerabilidad que pueden sufrir las empresas para ser usadas en el
desarrollo de ilicitos como es el lavado de activos y la financiacion del terrorismo Se creé en el
afio 2007 el sistema de administracién del riesgo y lavado de activos y financiacion del
terrorismo (SARLAF) por parte de la superintendencia bancaria. Cabe aclarar que no hay un
estandar en cuanto el modelo SARLAF por en cuanto las empresas deben implementar su propio
sistema de aplicacion.

Delito financiero

El delito financiero se refiere en términos generales a cualquier delito no violento que da lugar
a una pérdida econdmica a compaiiias, inversores y empleados. El delito financiero se comete en
un entorno profesional o comercial con el objetivo de ganar dinero. Estos delitos por lo tanto
comprenden una amplia gama de actividades ilegales incluidas el fraude, hurto y algunas otras

violaciones de la ley.
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El delito financiero en los siguientes términos: “es la conducta punible que produce una
ruptura en el equilibrio que debe existir para el normal desarrollo de las etapas del hecho
econdmico; o bien, la conducta punible que atenta contra la integridad de las relaciones
econOmicas publicas, privadas o mixtas, y que, como consecuencia, ocasionan dafio al orden que
rige la actividad econdmica o provoca una situacion de la que puede surgir este dafio” (Miranda
Gallino, 1970).

El delito financiero es uno de los mas grandes retos que encara hoy en dia las instituciones
de negocios y financieras ya que los delincuentes financieros profesionales han venido
incrementando su habilidad gracias a los avances en la tecnologia disponibles como los son los
computadores, internet, scanner y fotocopiadoras a color.

Las caracteristicas de los delitos financieros son: delitos no violentos que dan lugar a pérdidas
econdmicas, son complicados a raiz de los adelantos en la tecnologia, generalmente no son
denunciados ya que las instituciones optan por resolver los incidentes internamente, produce
pérdida de credibilidad de las instituciones, constituye una amenaza a largo plazo para el
desarrollo de la economia de los paises, la complejidad dificulta la tipificacion de las conductas
delictivas, las consecuencias en paises desarrollados pueden ser mas faciles de contener por el
tamarfio de sus economias en cambio en los paises en desarrollo es mayor y la capacidad de los
gobiernos es limitada.

Los siguientes son los delitos financieros cometidos contra los bancos e instituciones
financieras:

e Kiting: Este tipo de fraude con cheques utiliza una combinacion del tiempo entres el
depésito de un cheque y su presentacion para su pago por el banco y la buena voluntad

del banco receptor para anticipar los fondos contra el balance no cobrado. En muchos
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esquemas de Kiting varias cuentas son manipuladas cuidadosamente en diferentes
bancos para hacer aparecer que el comportamiento de la cuenta es predecible y de bajo
riesgo por lo que tienta al banco a anticipar los retiros contra fondos aun no cobrados.
Dado que muchas de las cuentas de negocios honestos operan con balances de cuentas
al descubierto o escasos, con frecuencia es dificil detectar el verdadero esquema del
Kiting. Al dejarlos pasar sin detectarlos los kiting pueden acarrear importantes
pérdidas en los bancos.

e Falsificacion: para un negocio, la falsificacion tipicamente tiene lugar cuando un
empleado expide un cheque sin la adecuada autorizacion. Los delincuentes roban un
cheque, lo endosan y lo presentan para su pago en una compra local o en el banco en
la ventanilla del cajero, utilizando probablemente una falsa identificacion personal.

e Alteracion: La alteracion principalmente se refiere a la utilizacion de quimicos y
solventes tales como acetona, liquido de frenos y removedor de manchas o
modificando la escritura a mano y la informacion del cheque. Cuando esto se realiza
en lugares especificos en el cheque tales como el nombre del beneficiario o la
cantidad, se llama alteracion de un lugar, cuando se intenta borrar la informacién de la
totalidad del cheque, se llama “lavado del cheque”.

e Falsificacion: la falsificacion también puede significar la fabricacion completa de un
cheque utilizando equipos de impresion de escritorio actualmente disponibles,
computadores, scanner, software sofisticado y una impresora laser de alto grado o
simplemente duplicando un cheque con fotocopiadoras de color avanzadas.

¢ Robo de cheques: una manera de atacar la cuenta de cheques de otra persona es robar,

o de alguna otra manera apropiarse indebidamente del cheque correspondiente a la
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cuenta. Esto puede ocurrir mediante la basqueda de cheques en el correo, 0 mediante
la infiltracién en una casa o negocio, en el lugar en donde se guardan los cheques. A
veces, unos cuantos cheques son utilizados como base de la falsificacion. Sin métodos
de deteccion apropiados, los cheques pasan sin ser descubiertos hasta que €l cuenta
habiente lo advierte al revisar su estado de cuenta al final del mes.

Fraudes con cuentas nuevas: Las cuentas de cheques se abren facilmente debido a que
la mayoria de los bancos estan ansiosos de tener mas clientes. La facilidad con la que
los documentos de identidad pueden ser falsificados, las limitaciones impuestas por las
disposiciones de la Ley y el costo de investigar los antecedentes o la confiabilidad de
los cheques contribuyen a facilitar que se lleven a cabo las fraudes con cuentas nuevas.
Una vez que una nueva cuenta es abierta y se establece un bajo perfil de riesgo de esta
actividad, el delincuente defraudador puede llevar a cabo una amplia variedad de
diferentes esquemas de fraudes.

Lavado de activos: Es el dinero que se ha obtenido por actividades ilegales y que
necesita ser incorporado a la economia para que pueda ser movilizado de un lugar a
otro y guardado de forma segura. En la mayoria de los paises del mundo esta conducta
es considerada delito y también se conoce como lavado de dinero, blanqueo de
capitales, legitimacion de capitales entre otros.

El lavado de activos es “ Adquirir, resguardar, invertir, transportar, transformar,
almacenar, conservar, custodiar o administrar bienes que tengan su origen mediato o
inmediato actividades de trafico de migrantes, trata de personas, extorsion,
enriquecimiento ilicito, secuestro extorsivo, rebelién, trafico de armas, trafico de

menores de edad, financiacion del terrorismo y administracion de recursos
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relacionados con actividades terroristas, trafico de drogas toxicas, estupefacientes o
sustancias psicotropicas, delitos contra el sistema financiero, contrabando,
contrabando de hidrocarburos o sus derivados, fraude aduanero o favorecimiento y
facilitacion del contrabando, favorecimiento de contrabando de hidrocarburos o sus
derivados en cualquiera de sus formas o vinculados con el producto de delitos
ejecutados bajo concierto para delinquir”. (Caldas, 2015).

El lavador de activos pretende alcanzar tres objetivos principales que son:

Dar apariencia de legalidad a recursos mal habidos: El lavador de activos busca justificar su
riqueza para alcanzar un estatus, una respetabilidad social, y para poder utilizar su fortuna ilicita
con el fin de burlar la accién de las autoridades policivas y judiciales.

Formar rastros de papeles y transacciones complicados que confundan el origen ilicito de los
recursos: Dejar una larga estela de pistas falsas para complicar la labor de los investigadores e
impedir conectar el dinero blanqueado con la actividad ilicita que lo origino.

Mezclar dineros ilegales con transacciones financieras legitimas: Mezclar o confundir el
dinero sucio con actividades aparentemente ilicitas, argumentar su riqueza en supuestas
utilidades cuantiosas de una empresa o actividades de fachada e igual tratar de vincularse al
sistema financiero y cooperativo.

Cuando se habla de dinero ilicito no solo se habla de dinero que proviene del narcotrafico, se
incluye también el dinero proveniente de actividades como la extorsion, el secuestro, trata de
personas, trafico de armas, la corrupcion, y demas actividades consideradas como delito penal
por nuestra legislacion.

En Colombia esta conducta se encuentra incorporada en el Codigo penal en su articulo 323

(Ley 529 de 2000).
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Con la necesidad de combatir el crimen y las ganancias derivadas del mismo en el contexto

nacional e internacional donde se adoptaron mecanismos que permitiera luchar contra el crimen

organizado con herramientas claras y contundentes. Donde surgieron las Convenciones de las

Naciones Unidas conocidas como:

Convencion de Viena (1988): a esta convencion asistieron 106 estados y se elabora el
primer documento donde las partes de obligaron en términos juridicamente
vinculantes a aprobar una legislacion interna en la que se previera la imposicion de
penas a quienes trataran de dar apariencia de legalidad al dinero procedente de
actividades ilicitas.

Convenio Internacional para la Represion de la Financiacion del Terrorismo (1999): se
reunieron en la ciudad de Nueva York en el convenio se compromete a las partes a que
adopten medidas para prevenir y contrarrestar la financiacién de terroristas, ya sea
directa o indirectamente por medio de grupos que proclamen intensiones caritativas
sociales o culturales o que se dediquen a actividades ilicitas como el trafico de drogas
o el trafico de armas, también compromete a los estados a exigir responsabilidad
penal, civil o administrativa por eso actos a quienes financien el terrorismo y prevé la
identificacion, congelacién y confiscacion de los fondos que se asignen para
actividades terroristas, asi como la distribucion de los fondos decomisados entre los
estados afectados, en funcidn de cada caso.

Convencion de Palermo (2000): en esta convencion se reunieron 124 paises en la
ciudad Palermo de Italia y firmaron la Convencion contra la Delincuencia Organizada
Transnacional este convenio tiene como objetivo principal eliminar las diferencias

entre los sistemas juridicos nacionales que en el pasado hubiesen podido bloquear la
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asistencia mutua y establece normas para las leyes domésticas, de manera que se
pueda combatir con mayor eficacia la delincuencia organizada.

e Convencién de Mérida (2003): La Convencidn de las Naciones Unidas contra la
Corrupciéon (UNCAC) conocida también como la convencion de Mérida en la ciudad
México, en esta convencion se adoptaron medidas para prevenir y combatir mas eficaz
y eficientemente la corrupcion, asi como el fortalecimiento de las normas existentes,
fomentar la cooperacion internacional y la asistencia técnica en la prevencion y la
lucha contra la corrupcidn, promover la integridad la obligacién de rendir cuentas y la
debida gestion de los asuntos y bienes publicos.

A través de estos instrumentos los Estados se comprometieron a perseguir los delitos y las
ganancias derivados de los mismos, no solo se enfocaron en la persecucion del crimen también
se crearon recomendaciones especificas para constituir los sistemas anti lavados internacionales
Ilamado Grupo de Accidon Financiera Internacional contra el Lavado de Activos y Financiacion
del Terrorismo (GAFI).

Por ello “en la Asamblea General celebrada en Alemania, GAFI aprobo las nuevas 40
recomendaciones para la detencién y prevencion del lavado de dinero y financiamiento al
terrorismo” (Cano & Lugo, 2004).

Las organizaciones criminales han desarrollado diferentes maneras de utilizar las actividades
licitas para ocultar el origen ilicito de sus recursos y tratar de darles apariencia de legalidad, estos
procesos se pueden agrupar en tres formas basicas de lavar activos:

1. Movimiento fisico de dinero: implica el traslado o transporte de grandes cantidades de
dinero, casi siempre en altas denominaciones un ejemplo claro son los conocidos

correos humanos.
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2.

Movimiento de dinero a través del sistema financiero: implica utilizar los productos y
tecnologias ofrecidas por el sector financiero (cuentas de ahorro, cuentas corrientes,
cdts, seguros, acciones, etc.) para mover, transformar u ocultar el dinero de actividades
ilicitas.

Movimiento de bienes y servicios a través de los sistemas de comercio nacional e

internacional.

Para tratar de demostrar su dinero como legal y evadir a las autoridades, los lavadores de

activos utilizan diferentes estrategias para lograr su objetivo de colocar el dinero ilicito en

circulacién, algunos de los métodos usados son:

Estructuracion, pitufeo o trabajo de hormiga: “se realiza mediante el manejo de
reducidas cantidades de efectivo en varias cuentas, muchas veces pertenecientes a
persona ajenas a la operacidn, quienes las prestan a cambio de una minima
remuneracién pero asumiendo un enorme riesgo. Con el pitufeo se busca
principalmente realizar operaciones por debajo de los limites vigilados por las
autoridades” (Cano & Lugo, 2004).

Complicidad con un empleado bancario: los empleados bancarios aceptan
consignaciones de grandes cantidades de dinero, sin diligenciar el documento de
Reporte de Operaciones Sospechosas (ROS).

Creacidn de empresas fantasmas: hay lavadores que crean compafiias, pasan reportes
de ingresos mensuales y hasta pagan impuestos. Pero la sorpresa es que muchas de
estas ni se abren en afios, pues solo son fachadas para demostrar que se estan

generando ingresos.
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e Compray venta de bienes en el exterior: Permite comprar bienes en otros paises y que
sean vendidos en el pais del lavador, comercializados a precios mas bajos. Esta
practica también ayuda a sobrefacturar el producto, con el fin de demostrar que hay
dineros entrantes y salientes que se generan como legales permitiendo cerrar
exitosamente con las etapas del lavado de activos.

e Los paraisos fiscales: en estos lugares no pagan impuestos los inversores extranjeros o
quienes tengan convenios con alguna entidad de ese origen. Tampoco los visitantes
que crean cuentas bancarias, permitiendo que su dinero este resguardado y sin
implicaciones juridicas.

e Compra de billetes de loteria: “el sistema varia dependiendo el régimen de juegos de
azar del respectivo pais. Como generalmente las loterias tienen vigilancia de los
organos de control para efectos fiscales, el método consiste en detectar el verdadero
billete que tiene la persona que compro el billete premiado y comprarle el billete por el
valor que corresponde al premio. El ganador acepta puesto que evita la retencion fiscal
sobre la suma de dinero y ademas le resulta atractivo el hecho de mantener en reserva
la fortuna ganada” (Cano & Lugo, 2004).

e Ventas fraudulentas de bienes Inmuebles: el lavador compra una propiedad con el
dinero ilicito por un valor declarado significativamente mucho menor que el valor real.
Le paga la diferencia al vendedor en efectivo, posteriormente el delincuente puede
revender la propiedad por su valor real para justificar las ganancias obtenidas
ilegalmente.

e Compray venta de obras de arte: con la comercializacién o trafico de obras de arte el

delincuente trata de legalizar su dinero. Por su valor subjetivo las obras de arte
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permiten movilizar grandes cantidades de dinero en forma discreta. Las dificultades
para valorar un obra de arte hace dificil la fijacion de precios no controlables esto
permite argumentar ganancias entre el precio de compra y el precio de la supuesta
venta.

e Contrabando de efectivo: es el transporte fisico de dinero derivado de actividades
criminales hacia otros paises. Su objetivo es sacar o ingresar las divisas de un pais por
lugares sin control aduanero, o en caso de utilizar las aduanas no declarar el traslado
del dinero. El contrabando del dinero ilicito si resulta exitoso le otorga al delincuente
la ventaja de anular totalmente el rastro de la actividad criminal que crea los dineros y
la ubicacion real de estos.

e Testaferrato: “Prestar el nombre propio para adquirir bienes con dineros provenientes
del delito de narcotrafico y conexos. El delito se da también al realizar la conducta
anterior, respecto de dineros provenientes del secuestro extorsivo, extorsion y
conexos. Pena: 96 a 270 meses de prision y multa de 666.66 a 50.000 salarios
minimos legales mensuales vigentes, sin perjuicio del decomiso de los respectivos
bienes (L. 599/2000, art. 326).” (Caldas, 2015)

Narcotréafico en Colombia

Histoéricamente la practica que ahora se conoce como lavado de activos de enlaza con dos
formas concretas la usura y la pirateria. En la edad media se puede identificar un proceso que
seria el origen del lavado de dinero los mercaderes y prestamistas convertian sus ganancias
provenientes de la usura en ganancias licitas. En la época moderna el lavado de activos adquirid
relevancia mundial, con la experiencia de Estados Unidos donde Al Capone personifico el mas

conocido lavador de dinero de todos los tiempos, como consecuencia de la prohibicion de la
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venta y consumo de alcohol Al Capone se ingenid la forma de incorporar a la mafia como forma
de extender todas sus actividades ilicitas, no solo relacionadas con la venta de alcohol, sino
también con la prostitucion y el juego ilegal. Desde ese momento el concepto de mafia se
relacion6 con grupos que se dedicaban a intimidar a ciudadanos comunes, las autoridades
policiales y judiciales, para lograr la impunidad para ellos y sus testaferros.

En Colombia se remonta a la época de narcotrafico que tuvo sus inicios con la venta de
marihuana fendmeno que se dio en los afios 70 gracias en gran parte a la demanda
norteamericana. Durante el gobierno de Alfonso Lopez Michelsen los narcotraficantes
colombianos se fortalecieron econémica y politicamente ya que para este mandato se creia que el
problema era de los gringos. Se crea la politica antidrogas planteada por los estados unidos ya
que para entonces Colombia era uno delos mayores productores y exportadores de la marihuana.

En el afio de 1978 bajo el mandan dato del presidente Julio Cesar Turbay Ayala, se presentd
la fumigacion inaugural para la erradicacion de los cultivos ilicitos con la utilizacion de quimicos
como el glifosato y se presiono para que se utilizaran quimicos para la erradicacion
principalmente en la Guajira. Julio Cesar Turbay como presidente no tuvo méas remedio que
militarizar la Guajira y capturar cultivadores y mulas. Sin embargo, no se meti6 con los
narcotraficantes samarios como los Davila, quienes acopiaban la produccién de marihuana y la
enviaban a Estados Unidos. EI mercado norteamericano, receptor principal de los
estupefacientes, empezaria luego a migar hacia la cocaina, producto proveniente de la planta de
coca al extraerle el alcaloide de la hoja, siendo cultivada y traida originalmente de Bolivia y
Peru, pero varios afos después los narcotraficantes colombianos promoverian el cultivo de la
planta importando la hoja de manera clandestina. Los cargamentos del alcaloide Ilagaban desde

los laboratorios, donde era procesada, en el sur del pais y eran redistribuidos por las mafias
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locales hacia los EE.UU. Los primeros grupos de narcotraficantes surgidos en la primera parte de
la década de los 70 presentes sobre todo en Medellin y en el centro del pais de los cuales surgié
una generacion violenta y mas activa de las que serian exponentes Pablo Escobar Gaviria, su
primo Gustavo Gaviria, los hermanos Juan David, Jorge Luis, y Fabio Ochoa Véasquez, Griselda
Blanco y Pablo Correa Arroyave en Antioquia; Carlos Lehder en Armenia; Gonzalo Rodriguez
Gacha y Veronica Rivera en el centro del pais; los hermanos Miguel y Gilberto Rodriguez
Orejuela, José Santa Cruz Londofio, Pacho Herrera y los hermanos Henao en el Valle del Cauca;
y José Rafael Abell6 Silva en la Costa Atlantica. Sus variadas alternativas en Norteamérica les
permitieron practicamente controlar todo el negocio y obtener abundantes beneficios econémicos
que los catapultaron como los nuevos ricos de Colombia. Se firmo a finales de 1979 el Tratado
de Extradicion con la Administracion del Presidente Jimmy Carter. Pronto los narcotraficantes se
mostraron como agentes de desestabilizacion y violencia en todo el pais debido a la naturaleza
ilicita de su negocio y a la necesidad de protegerlo.

Algunas de estas organizaciones criminales emprendieron guerras contra el Estado para tratar
de evitar el Tratado de Extradicion con los Estados Unidos cometiendo actos terroristas contra la
poblacidn civil y actos que a su vez iniciaron las guerras entre carteles, varios de estos carteles
consolidaron infiltracién en las instituciones del Estado, al tiempo que consolidaban alianzas con
grupos al margen de la ley incluidas guerrillas y paramilitares que empezaban sus primeros pasos
en el negocio. Con la prohibicidn, productores y traficantes formaron carteles clandestinos
armados. En la década de 1980 al incrementarse la demanda los carteles se expandieron y se
organizaron en grupos criminales de mayor poder liderados por capos como fue el cartel
Medellin, el cartel de Cali y el cartel del Norte del Valle. La reforma tributaria de 1983 planteo

una nueva relacion entre el narcotréafico y el Estado, ofreciendo la alternativa de incorporar los
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dineros calientes en la economia legal colombiana. Se sonde0 la posibilidad de la legalizacion de
las drogas y la expedicion de un marco legal que permitiera a los jefes de la coca su
participacion en la vida social, legal y politica del pais. EI nacimiento del Movimiento Latino
Nacional de Carlos Lehder y de Civismo en marcha de Pablo Escobar quien ocup6 un puesto en
la Cadmara de Representantes. Pero dicho esquema fracaso por la oposicién de los sectores
tradicionales para aceptar estos hechos, el nuevo Liberalismo movimiento liderado por Luis
Carlos Galan Sarmiento y Rodrigo Lara Bonilla (nombrado Ministro de Justicia) fue la oposicion
de esta cruzada en contra de la narco-politica que convirtio en objetivo principal las criticas
contra Pablo Escobar Gaviria. Se dieron los primeros intentos de didlogos entre traficantes de
drogas y el Gobierno sobre el Tratado de Extradicion de los Estados Unidos aunque Pablo
Escobar se ve obligado a renunciar definitivamente a la politica. Luego del asesinato de Lara
Bonilla el estado ratifico e implemento el Trato de Extradicion y genero el Estatuto Nacional de
Estupefacientes (Ley 30 de 1986) con esto se da inicio a la primera gran guerra contra el
narcotréafico, se dispuso al embargo de los bienes de los narcotraficantes ademas del aumento de
penas y multas para los delitos asociados al trafico de drogas. En 1985 se hace el envi6 de los
primeros de los primeros capturados a los Estados Unidos. Después del asalto del M 19 al
palacio de justicia, la campafia de terror del Cartel continuaria contra sus enemigos en el
Gobierno, contra los que apoyaran el Tratado de Extradicién, y todos los que denunciaran sus
negocios y redes mafiosas. Ademas, demostrarian su poder de corrupcion cuando evitaron

que Jorge Luis Ochoa y Gilberto Rodriguez Orejuela, reconocidos narcotraficantes capturados
en Espafia, fueran extraditados a Estados Unidos y deportados de regreso a Colombia, donde
pagaron irrisorias penas de carcel. La captura de uno de los principales capos de la mafia se dio

en 1987, luego del aprisionamiento de Carlos Lehder, miembro y fundador del Cartel de
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Medellin. Lehder fue extraditado a los Estados Unidos y condenado a cadena perpetua mas 135
afios de carcel, pero su pena se redujo a 55 afios luego de colaborar con la justicia
estadounidense. Al momento de la captura, el narcotraficante se encontraba con otros diecisiete
integrantes en la vereda Los Toldos, un corregimiento de Antioquia. El Cartel de Medellin fue
responsable de varios homicidios perpetrados en contra de civiles, miembros de la fuerza
publica y personalidades como Luis Carlos Galan, politico y candidato a la presidencia en
representacion del Partido Liberal Colombiano, asesinado durante la campafia electoral. Otro
ataque atribuido a Pablo Escobar fue el atentado al edificio del DAS, un ataque terrorista
ocurrido en 1989 que dejo un saldo de setenta muertos y mas de quinientos heridos. Este y otros
ataques fomentaron la creacién del Blogue de busqueda, con el fin de capturar a Escobar.
Finalmente, la preocupacion por la situacion de su esposa refugiada en el Hotel

Tequendama bajo vigilancia policial, lo llevé a utilizar un radio de comunicaciones, revelando su
ubicacion. En la tarde del 2 de diciembre de 1993 seria abatido por un comando de 20 hombres.

Su muerte significo en final del cartel de Medellin y del narcoterrorismo, pero en ningdn
modo afecto como tal al negocio del trafico de cocaina que quedaria en manos de los
narcotraficantes de Cali y del Norte de Valle.

Uno de los tantos casos que se han presentado en Colombia de lavado de activos es el sonado
caso de Servientrega y Efecty empresas sefialadas de consolidar con un tercero empresas
fachadas en Panama4, Espafia, Costa Rica e Inglaterra, estas empresas expedian facturas por
servicios ficticios que nunca se prestaron, esta empresa fachada Mossack Fonseca & Co.
Colombia S.A.S. cobraban un porcentaje de comision que oscilaba entre el 2.5% y el 4%
dependiendo el pais donde estuviera la empresa. Se evidencio que el pago de estas facturas

ficticias iba a una misma entidad financiera en las Bahamas. Los delitos imputados a las personas
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involucradas son falsedad ideolégica en documento privado, estafa, administracion desleal,
enriquecimiento ilicito de particular en favor de terceros, lavado de activos y concierto para
delinquir.

Herramientas para la deteccion y prevencién del lavado de activos

Como respuesta al flagelo del delito de lavado de activos en Colombia se crea con la ley 526
de 1999 la Unidad de Informacion y Analisis Financiero (UIAF) entidad del Estado encargada
de centralizar, sistematizar y analizar datos relacionados con operaciones de Lavado de Activos
es decir es un filtro de informacion que se apoya en tecnologia para consolidar y agregar valor a
los datos recolectados, esto le permite detectar operaciones que puedan estar relacionadas con los
delitos de Lavado de Activos y Financiacion del Terrorismo. La implementacion de nuevas
tecnologias y permanente innovacion en el analisis, han convertido a la UIAF en una unidad
efectiva, que proporciona informacion certera a las autoridades competentes en el pais, para
detectar actividades de las organizaciones criminales que atenten contra el orden econdémico y
social y la seguridad y defensa nacionales.

Actualmente Colombia por medio de la adquisicién de compromisos internacionales en
materia de lucha contra el narcotrafico determino la adopcion de herramientas especialmente
orientadas a la prevencion de lavado de activos hecho que se ve reflejado con la implementacién
del Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo
(SARLAFT).

El SARLAFT nace propiamente con la expedicion de la circular externa del 22 del 19 de abril
de 2007 emitida por la Superintendencia Financiera. Con esta circular la Superintendencia
sustituyo el Sistema Integral para la Prevencion de Lavado de Activos (SIPLAFT) que

anteriormente estaban obligadas a adoptar las entidades sometidas a la inspeccion, vigilancia y
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control de la Superintendencia Bancaria. EIl SARLAFT es el sistema de administracion que debe
implementar las entidades vigiladas para protegerse frente al riesgo de LA/FT y se instrumenta a
través de etapas y de elementos, las primeras corresponden a las fases o pasos sistematicos
mediante las cuales las entidades administran el riesgo de LA/FT y los segundos al conjunto de
componentes a traves de los cuales se instrumenta de forma organizada y metddica la
administracion del riesgo de LA/FT en las entidades. Es deber de las entidades vigiladas revisar
periddicamente las etapas y elementos de SARLAFT a fin de realizar los ajustes que consideren
necesarios para su efectivo, eficiente y oportuno funcionamiento.

El SARLAFT que implementen las entidades vigiladas debe comprender como minimo las
siguientes etapas:

Identificacion del Riesgo: debe permitir a las entidades vigiladas identificar los riesgos de
LA/FT del desarrollo de su actividad, para identificar el riego las entidades deben establecer
metodologias para la segmentacién de los factores de riesgo, con base a los anterior segmentar
los factores de riesgo, establecer metodologias para identificar el riesgo de LA/FT.

Medicién o Evaluacidon: concluida la etapa de identificacion debe permitirle a las entidades
vigiladas medir la posibilidad o probabilidad de ocurrencia del riesgo inherente de LA/FT frente
a cada uno de los factores de riesgo asi como en el impacto en caso de materializarse mediante
los riesgos asociados. Para medir el riesgo de LA/FT las entidades deben como minimo:
establecer metodologias de medicién o evaluacién, aplicar las metodologias establecidas y como
resultado las entidades deben estar en capacidad de establecer el perfil del riesgo en cada factor
de riego.

Control: En esta etapa las entidades vigiladas deben tomar las medidas contundentes a

controlar del riesgo al que se vean expuestas en razon de los factores de riesgo. Para controlar el
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riesgo de LA/FT las entidades deben como minimo: Establecer metodologias, aplicar las
metodologias, establecer los niveles de exposicion, realizar reporte de operaciones sospechosas a
la UIAF, como resultado de esta etapa el control debe traducirse en una disminucion de la
posibilidad de ocurrencia y del impacto el riesgo.

El SARLAFT que implementen las entidades deben tener como minimo los siguientes
elementos:

Politicas: son los lineamientos generales que deben adoptar las entidades vigiladas en relacion
con el SARLAFT. Las politicas que se adopten deben permitir el eficiente, efectivo y oportuno
funcionamiento del SARLAFT.

Procedimientos: Las entidades deben establecer los procedimientos aplicables para la
adecuada implementacion y funcionamiento de los elementos y las etapas del SARLAFT.

Mecanismos: Las entidades deben adoptar mecanismos que las permita como minimo,
conocer al cliente actual y potencial, conocer el mercado, identificar y analizar las operaciones
inusuales, determinar y reportar las operaciones sospechosas.

Conocimiento del cliente: debe contar con procedimientos para obtener un conocimiento
efectivo, eficiente y oportuno de todos los clientes actuales y potenciales, asi como para verificar
la informacion y los soportes de la misma. EI conocimiento del cliente implica conocer de
manera permanente y actualizada, cuando menos, los siguientes datos: identificacion y actividad
econdmica.

Entre otras herramientas implementadas por Colombia para combatir el flagelo de lavado de
activos el Fondo de Garantias de Instituciones Financieras (FOGAFIN) implemento el Sistema

de Administracion de Riesgo Operativo (SARO) el cual tiene como objetivo identificar, medir,
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controlar y monitorear eficazmente el riesgo operativo asociado a los diferentes procesos al
interior de FOGAFIN.

Las etapas del SARO son:

Capacitacion: busca presentar politicas, estrategias y metodologias asociadas al SARO.

Identificacion del Riesgo: buscar determinar y registrar los riegos operativos potenciales y
ocurridos que en el desarrollo de la operacion puedan afectar negativamente el logro de los
objetivos de los procesos.

Medicién del Riesgo: busca evaluar la amplitud e intensidad con que los eventos de riesgo
inherentes y residuales impactan sobre en la gestion y la consecucion de los objetivos
institucionales.

Control de Riesgo: busca tomar acciones concretas y puntuales para disminuir la probabilidad
de ocurrencia o el impacto para un riesgo, de acuerdo con la respuesta que se espera del mismo.

Monitoreo del Riesgo: busca establecer y realizar un seguimiento permanente a mecanismos
de alerta temprana que permitan detectar la ocurrencia de causas que puedan llevar a la
materializacion de un evento de riesgo.

Mantenimiento del SARO: busca mantener actualizado el sistema de administracién de riesgo
operativo a través del registro y la implementacion oportuna de cambios, inclusiones o ajustes a
la informacion de las diferentes etapas, para conservar su vigencia en el tiempo.

Auditoria forense

La Auditoria Forense se ha ido desarrollando notablemente durante los ultimos afios
demostrando ser una rama de la auditoria, que permite la prevencion y deteccion de fraudes para
luego ser expuestos a consideracion de la justicia, que se encargara de analizar, juzgar y

sentenciar los delitos cometidos como: conflicto de intereses, gratificaciones, estados



30
LAVADO DE ACTIVOS

falsificados, malversacion de fondos, conspiracién, prevaricato, peculado, soborno, desfalco,
lavado de dinero etc.

Una definicion sencilla y general es aquella que considera a la auditoria forense como el
proceso de recolectar, analizar y divulgar evidencias con las técnicas de la auditoria para la
investigacion de ciertos delitos financieros o denominados de cuello blanco.

Segun el libro Auditoria Forense en la Investigacion Criminal del Lavado de Dinero y
Activos “una auditoria especializada en descubrir, divulgar y atestar sobre fraudes y delitos en el
desarrollo de las funciones publicas y privadas”. En términos contables, la auditoria forense es la
ciencia que permite reunir y presentar informacion financiera, contable, legal, administrativa e
impositiva, para que sea aceptada por una corte o un juez en contra de los responsables de un
delito econdmico” (Cano & Lugo, 2004).

“La auditoria forense, como un tipo especial de auditoria, esta dirigida a la deteccion e
investigacién de fraudes cometidos a nivel corporativo o de personas naturales, sea que
previamente se presuma, sospeche o se conozca de la comision de algun ilicito. Ella implica una
vasta investigacion, que abarca la toma de declaraciones, obtencion de documentos y, sobre todo,
revision de analisis de expedientes y libros de contabilidad de la organizacién o persona natural;
por tanto, la actividad que se despliega de ella, involucra y va mas alla de las actividades propias
de las auditorias financieras y administrativas. Es un equivalente de lo que conocemos como
auditorias especiales de fraude” (Arias de Saltarin, 2008).

El objeto de la auditoria forense es el analisis de documentos, hechos o situaciones financieras
para identificar posibles responsables o involucrados y determinar si se cometié un fraude o
delito y si existen evidencias suficientes para un proceso penal a través de procedimientos

técnico cientificos. Una finalidad de la auditoria forense se da a través de los servicios
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financieros forenses que ofrecen los profesionales expertos en la aplicacion de los principios y
teorias financieras, hechos o hipétesis que se tratan en una disputa legal, servicios de asesoria en
litigios como experto o consultor financiero forense (perito), servicios de investigacion en los
que prevalece la experiencia y la habilidad financiera forense y pueden o no rendir testimonio.
Estos servicios financieros forenses de profesionales pueden servir para atestiguar o para
asesorar juridicamente temas relacionados con el fraude laboral, corrupcion, fraude corporativo,
fraude de estados financieros, ciberdelito, y delitos financieros como el lavado de activos,
evasion tributaria y contrabando.

Por lo tanto “muchas auditorias forenses son efectuadas por un equipo de trabajo en el cual se
incluyen contadores publicos y profesionales de otras ramas. Pero resulta 16gico que si se esta
indagando en libros y expedientes de una empresa sea preciso ser un contador” (Arias de
Saltarin, 2008).

Etapas de la Auditoria Forense

Definir el alcance de la auditoria que debe ser adecuado para alcanzar el objetivo, no debe ser
delimitado que comprometa el resultado pero tampoco tan amplio que conlleve a que sea
excesivo 0 se demore en su cumplimiento. Se debe plasmar en un documento en el que se
reafirme su confidencialidad y propdsito de confirmar las irregularidades o posibles conductas
inapropiadas. Lo més importante desde el inicio de la auditoria forense es custodiar las
evidencias. Estos procedimientos definen la conformacion de las evidencias y se desarrollan en
fases las cuales son: analisis preliminar, recoleccion de evidencias, analisis de la informacion,
elaboracion del informe, remediacion y cierre.

e Analisis preliminar: se analiza la documentacion inicial relevante conocida por el

equipo de investigacion para determinar con precision los procedimientos adecuados
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de recoleccion. Se debe evaluar la suficiencia, pertinencia y competencia de cada
documento fisico o electrénico o testimonio para los objetivos de la auditoria forense.
Sera suma importancia la seleccion de los documentos, personas, procesos, areas y
fuentes de informacion a ser consultadas, recolectadas y analizadas.

e Recoleccion de evidencias: se desarrolla a traves de varias actividades que se realizan
paralelamente. Se trata de aplicar procedimientos que permita la realizacion de
entrevistas, la obtencién de evidencia digital, la realizacion de consultas de
informacidn pablica o restringida y la recoleccion y aseguramiento de evidencias
documentales y testimoniales.

La toma de entrevistas forenses buscar obtener de empleados o de personas que tengas algun
conocimiento directo o indirecto sobre los hechos u operaciones investigadas. Se debe realizar
por profesionales expertos que cuenten con las habilidades y la experiencia necesaria para
obtener lo mejor del entrevistado.

La obtencion y la revision de la evidencia digital requieres de conocimiento en tecnologia y
de software especializados, esta revision es de las mas importantes y puede requerir de un mayor
tiempo, para determinar los escenarios, flujos de informacién, relaciones patrones, accesos,
consultas, tiempos y demas que puedan orientar para la identificacion de hallazgos importantes.
El objetivo de esta fase es asegurar la custodia de la informacion obtenida o recuperada con
procedimientos que mantengan la confidencialidad.

e Analisis de la informacion: la revision de los documentos fisicos y digitales para
identificar posibles evidencias que confirmen o desvirtten las hipotesis de posible
fraude o delito financiero. La revision forense del sistema contable de la empresa o la

informacion financiera de las personas involucradas con el fin de detectar registros o
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documentos que se vinculen con fraude o delito. Es importante que se pueda
complementar con entrevistad de las personas involucradas. EI procedimiento méas
relevante para una hipétesis de fraude o delito financiero es el andlisis financiero
forense centrado en la contabilidad forense, los registros financieros, la
documentacion bancaria, los extractos y documentos financieros de pago, el origen 'y
recepcion de los ingresos, las transferencias y usos de los fondos, el manejo del dinero
en efectivo, las variaciones patrimoniales, el analisis de donaciones o herencias y la
determinacion del patrimonio. Los dos tipos de andlisis forenses mas comunes son: el
de registros manuales y el de archivos maestros.

El andlisis de registros manuales se realiza para detectar anomalias, patrones y tendencias que
confirmen la hipotesis de fraude o de delitos financieros, tales como combinacion de registros
contables, registros en un periodo que son revertidos en el siguiente, registros inusuales cercanos
al cierre, registros inusuales en provisiones, registros en horarios y dias inusuales y registros
elaborados por usuarios inusuales.

El analisis de archivos maestros consiste en comparar con los datos de los proveedores,
clientes, empleados, compras ventas o los que sean relevantes con fuentes o bases de datos
internas o externas con el fin de identificar anomalias o registros inusuales, tales como
irregularidades tributarias, actividad transaccional inusual, registros incompletos o invalidos o
registros duplicados.

e Elaboracion del informe: el resultado final de la auditoria forense se debe plasmar en
informes periddicos y en un informe final. Los informes periodicos se deben
considerar en la planeacion y en ellos consta el avance, la obtencién y el analisis de la

informacidn, asi como de los hallazgos que confirman o desmienten la hipétesis de
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fraude o delito financiero. El informe final de la auditoria forense proporciona
elementos de juicio e informacion para la toma de decisiones administrativas o sobre
el inicio de un proceso judicial y sefiala transacciones, bienes, personas o entidades
involucradas en posibles fraudes o delitos financieros.

Por lo tanto “ el Informe de Auditoria de Fraude involucra una investigacion profunda de
datos, hechos, circunstancias, evidencias, etc., todo elemento que permita determinar fraudes
cometidos contra el patrimonio de la empresa o entidad auditada, sus modalidades, modus
operandi, consecuencias, incluso las personas que en cualquier medida hubieren intervenido en el
acto” (Arias de Saltarin, 2008).

El informe final debe ser no solo correcto en lo técnico, sino que en su lectura y presentacion
bebe ser armonico, agradable y con buena presentacion, el lenguaje debe ser sencillo, claro y
facil de entender. En conclusion el informe final de auditoria forense bebera contener por lo
menos las siguientes partes: objetivo y alcance, resumen de hallazgos, glosario, cuerpo del
informe, conclusiones, recomendaciones, evidencias, referencias y bibliografia.

e Remediacion: con base en las fallas identificadas durante el proceso de la auditoria
forense se debe proponer un plan de remediacion para reforzar los controles de la
empresa o ajustar los procesos o procedimientos que lo requieran. Generalmente este
plan de remediacion se incluye como sugerencia en el informe.

e Cierre: cuando se cumple el objetivo y los hallazgos de la auditoria forense permiten
confirmar la hipotesis sobre los hechos, relaciones, transacciones, personas
involucradas o bienes asociados a un fraude o delitos financieros, se debe cerrar
formalmente la investigacion. Sin embargo hay situaciones en las que la busqueda y

analisis de la informacion no permite llegar a conclusiones especificas sobre el fraude
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0 posibles delitos. En este caso es preciso que se evalué si vale la pena seguir adelante
o tomar la decision de cerrar la auditoria forense.

Las dos principales fuentes de informacion para documentar o detectar un fraude o delito
financiero son los testimonios y los documentos. Por lo tanto es de gran importancia para el
auditor forense desarrollar métodos y técnicas adecuadas para realizar entrevistas financieras asi
como también para obtener documentos fisicos y digitales.

La entrevista financiera forense se utiliza para obtener informacion critica de los posibles
testigos y sospechosos, es un mecanismo para adelantar investigaciones, deben ser realizadas por
profesionales expertos que tengan habilidad para realizarlas. Es importante tener en cuenta la
comunicacion digital y analdgica de la persona entrevistada, la comunicacion digital es lo que se
dice y la comunicacion analdgica es la no verbal o los gestos de comportamiento. El
entrevistador debe planear cada entrevista, segin la persona, cargo, hechos, etc., con una guia de
las preguntas relevantes sobre los temas que quiera indagar. Se debe hacer por un entrevistador
Yy un asistente que tome notas, se debe registrar mediante algun dispositivo electrénico, se debe
realizar en un lugar adecuado y con tiempo suficiente.

En términos generales las mejores pruebas de los fraudes o delitos financieros son los
documentos, estos pueden ser fisicos o digitales segun la fuente de cada uno, es lo que se conoce
como evidencia o prueba documental. Los documentos fisicos o evidencia fisica se refieren a
contratos, recibos, facturas, pedidos, cotizaciones, cheques, consignaciones, notas contables,
correspondencia y demas constancia en papel. A su vez los documentos digitales o evidencia
digital se refieren a archivos, registros, correos electronicos, mensajes, fotografias y demas
informacion digital o electronica, en ambos casos los documentos se deben identificar y guardar

apropiadamente para minimizar el riego de que se dafien o se contaminen. Se recomienda tomar
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copias 0 iméagenes de los documentos para conservar los originales y asegurarlos mediante una
adecuada custodia.

Los profesionales especializados en tecnologia forense son cada vez mas solicitados para
examinar dispositivos, redes y comunicaciones en busca de evidencia. La tecnologia forense se
enfoca en tres etapas: la recoleccion de la evidencia, su anélisis y el reporte de los hallazgos. En
términos précticos lo primero que se debe garantizar a través de un procedimiento técnico
cientifico son las caracteristicas Unicas de la evidencia digital obtenida, tanto desde su
recoleccion hasta la presentacion como prueba con un adecuado control de custodia. Este método
se conoce como huella digital. El carécter técnico del método de identificacion forense para la
evidencia digital garantiza que otros puedan aplicar el mismo procedimiento, repetir el examen,
evaluar los hallazgos y obtener siempre el mismo resultado.

La elaboracion del informe de resultados de una auditoria forense es muy importante porque
describe los hallazgos, por lo tanto su contenido debe satisfacer las necesidades de los diferentes
lectores desde el ejecutivo de la empresa, un auditor, un abogado, un investigador criminalistico,
un fiscal o hasta un juez. El informe de auditoria forense debe ser no solo correcto en lo técnico
sino preciso y ameno en su presentacion y lectura. En el ambito judicial, debe sefialar evidencias
claras que demuestren los hechos, vinculos, operaciones, personas 0 empresas vinculadas y
bienes o activos identificados. Es decir, los informes forenses deben tener coherencia y cohesion.
La coherencia esta relacionada con la organizacion de la informacion para transmitir el mensaje.
La cohesion se refiere a la consistencia gramatical y semantica del texto. El objetivo del informe
de auditoria forense debe estar en concordancia con el desarrollo de la recoleccion y anélisis de
la informacion para detectar o documentar el fraude o delito. Algunos objetivos del informe

forense pueden ser: informar, describir, explicar, instruir, evaluar y recomendar. El objetivo debe
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ser acordado y aprobado antes de comenzar a escribir el informe de auditoria forense. Para la
elaboracion y presentacion adecuada del informe forense es conveniente seguir algunos pasos
como: preparar y planear la elaboracion, manejo de la informacion y hallazgos, evaluacion de los
resultados y la redaccion y revision.

En el entendido de la importancia de un comportamiento ético es vital para un investigador
del fraude cuya funcion principal es su prevencion y detencién. En términos practicos la ética
envuelve tomar siempre la decision correcta aun cuando existen presiones externas para hacer lo
contrario. Un examinador del fraude debe siempre demostrar su compromiso con el
profesionalismo y diligencia con sus responsabilidades, nunca debe verse envuelto en alguna
conducta ilegal, no ética o que genere conflicto de intereses, siempre debe exhibir el mas alto
grado de integridad en la ejecucion de sus proyectos, cuando esta conduciendo una examinacion
de fraudes obtendré evidencias para comprobar o desmentir una hipétesis, ninguna opinion
deberé ser expresada en relacion a la culpabilidad o inocencia de ninguna persona o parte. No
revelara ninguna informacién confidencial obtenida durante la ejecucién de un proyecto, debera
revelar todo el material descubierto durante el curso de una investigacion el cual si es omitido
podré ocasionar una distorsion de los hechos, siempre debera de manera continua estar
mejorando sus competencias profesionales para ser mas efectivo en la labor. El auditor forense
tiene un compromiso social y es el estar constantemente educandose con el objetivo de ser cada
dia mejor y obtener resultados de manera mas eficiente y réapida.

“Sobre este tema en particular, la Federacion Internacional de Contadores (IFAC) se ha
pronunciado, dada la estrecha relacion que existe entre el tema de lavado de activos, la

contabilidad y la auditoria, especialmente si tenemos en cuenta el uso de los registros para
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ocultar operaciones ilicitas, bien sea mediante dobles contabilidades o maquillaje de cifras,
avalados por informes auditados sin salvedades” (Zamorano Garcia, 2010).
Procedimientos o técnicas de auditoria forense

Los procedimientos o técnicas de la auditoria forense constituyen el conjunto de técnicas que
en forma simultanea se aplican para poder obtener las evidencias suficientes, competentes
relevantes y Utiles que permitan sustentar las pruebas y testimonios que aporta el auditor forense.

Al desarrollar un plan de auditoria, el auditor debera considerar los factores que influyen en el
riesgo de la auditoria, relacionado con varios o todos los saldos de las cuentas y adquirir un
entendimiento de la estructura del control interno. Las técnicas de la Auditoria forense, dan a
esta una caracteristica particular que la diferencia de las demaés auditorias, dado que incorpora
nuevos procedimientos de carécter probatorio, que deben ser de conocimiento del auditor.
Presentar una clasificacion detallada de todos los procedimientos de auditoria para evaluar los
fraudes, corrupciones, malversaciones, disputas comerciales, valoraciones, lavado de dinero,
seria inagotable, debido a las innumerables formas imaginativas que existen de cometer delitos y
fraudes. Sin embargo, existe la necesidad de preparar y agrupar las mejores practicas que se
vienen utilizando en diversos paises de manera que constituyan una guia para el desarrollo de la
Auditoria Forense. En tal sentido, recogiendo este vacio estamos formulando una guia de
procedimientos o técnicas de Auditoria Forense orientados y relacionados con los campos de
accion en los que puede prestar servicio el auditor forense. Entre los méas importantes
encontramos:

Documentologia: Es Conjunto articulado de procedimientos cientificos y técnicos aplicables a
la comprobacion del origen, forma de creacion y modificaciones especificas del documento

escrito y como consecuencia de estas verificaciones, a la determinacion de su autenticidad.
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Dentro de la documentologia se encuentran una serie de especializaciones que permiten sustentar
un hecho acontecido. Es el examen total del documento abarcando las posibles adulteraciones y
falsificaciones que pueden ser quimico o fisico como el examen comparativo para probar la
autenticidad del mismo.

La documentologia estudia: grafismos y escrituras de origen manual, impresos, textos
mecanograficos, sellos de todo tipo, copias fotograficas, cheques, sellos de correos, documentos
de identificacion, billetes de bancos y de loterias, tarjetas de crédito, pasaportes, pases.

Dactiloscopia: “estudio de las impresiones digitales para identificar a las personas” (Alvarez
Diaz Granados, 2004).

Es la ciencia que se propone identificar a las personas fisicamente por medio de la impresion
o reproduccién fisica de los dibujos formados por las crestas papilares en las yemas de los dedos
de las manos. Tiene como propdsito el estudio y la clasificacion de las huellas digitales y se lleva
a cabo las siguientes aplicaciones: tomar impresiones con propdésitos administrativos y judiciales,
clasificar, ubicar y localizar las fichas decadactilares en los archivos, buscar impresiones
dermopapilares en el lugar de los hechos, hacer investigaciones decadactilares, confrontar,
analizar y cotejar huellas y emitir dictamenes.

Caligrafia: “Arte de escribir con letra legible y buena. Su importancia en lo juridico reside en
los documentos manuscritos, aun cuando el uso progresivo de medios mecanicos, vaya tornando
cada vez mas raros los problemas de interpretacién en la materia, precisamente, en los casos de
mala caligrafia si la expresion es admisible” (Alvarez Diaz Granados, 2004).

Grafologia forense: Es el estudio de los manuscritos, con el fin de establecer la veracidad o
falsedad del escrito e identificar el autor. El estudio grafologico se basa en el analisis sistematico,

critico y evaluativo de las caracteristicas morfologicas y dinamicas del texto grafico. Dentro de
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las actividades del grafélogo se encuentran: determinacion de autoria de firmas y escrituras,
deteccion de falsificaciones, estudio de escritos mecanogréficos, sellos e impresiones, secuencia
de escritura, examen de tintas papel, estudio de andnimos.

Se debe tener en cuenta que “antes de realizar un analisis grafolégico se debe conocer el sexo,
la edad y la nacionalidad de la persona. Se analizan los caracteres de la escritura de izquierda a
derecha y de arriba debajo de la pagina. La caligrafia esta compuesta de mas de veinte elementos
como el grado de inclinacidn la altura de las letras, el espacio entre renglones, la forma de ligarse
o desligarse de las letras y de las palabras, los cuales representan aspectos distintos de cada
individuo. La grafologia se basa en establecer criterios comunes entre la inclinacion y el tamafio

de las letras” (Angulo Gonzalez, 2004).

Informatica forense: es la ciencia de adquirir, preservar, obtener y presentar datos que han
sido procesados electronicamente y guardados en un medio computacional. Los investigadores
de la computacidn forense usan gran cantidad de técnicas para descubrir evidencia, incluyendo
herramientas de software que automatizan y aceleran el analisis computacional como el rastreo
de informacion en la memoria y archivos de los computadores, analisis de datos “borrados” en el
disco duro de los computadores. La combinacion de la auditoria e informatica forense es
evidente, debido a la enorme cantidad de informacion generada y almacenada en medios
electrénicos. La revision de este tipo de informacion se puede presentar la dificultad de no
acceder a esta por medios convencionales, ya sea por problemas de funcionamiento del
dispositivo que lo contiene o0 ya sea porque se borraron las estructuras administrativas del
software del sistema de archivos. El auditor forense utiliza la informética forense ya no solo para

recuperar informacion, sino como una herramienta de descubrir hechos ilicitos, dado que la falla
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de dispositivos no es por errores humanos sino por actividades fraudulentas para borrar, ocultar o

adulterar informacion.
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CONCLUSIONES

El lavado de activos es una actividad ilicita que en Colombia se ha venido desarrollando por
diferentes grupos al margen de la ley y entes econdémicos con el fin de introducir en la economia
dineros ilegales mediante estrategias y herramientas para evadir los controles creados por
gobierno. Este delito afecta directamente la economia del pais desarrollando una cultura de
ilegalidad en los diferentes sectores como consecuencia se ve reflejado en el desarrollo de la
economia, se hace necesario el compromiso entre los diferentes sectores de la economia y la
misma sociedad para buscar prevenir y detener el avance de este delito.

Colombia en su lucha contra este flagelo ha implementado diferentes herramientas, marco
legal y 6rganos para la prevencion y control, con esto busca mitigar las consecuencias que esto
conlleva a pesar de esta lucha los delincuentes siempre buscan diferentes estrategias para evadir
los diferentes controles y lavar dinero utilizando diferentes técnicas como lo son la creacion de
empresas fachadas para encubrir actividades ilicitas.

El lavado de activos es un delito financiero dificil de probar y entre las principales
dificultades esté el vincular los bienes que provienes de actividades ilicitas, esta es la
oportunidad de explicar que la Auditoria Forense es una herramienta para deteccion del delito
mediante el uso de técnicas y procedimientos aplicadas por el profesional donde obtiene las
evidencias suficientes, competentes, relevantes y Gtiles que puedan ser presentadas y sustentadas
como pruebas ante una corte o el ente que lo contrata, ayudando de manera suficiente y eficaz en
la solucion de un problema, y asi no permitir que un fraude o delito quede en la impunidad.

La auditoria forense se presenta como una alternativa importante para la condena ante la

justicia, de los presuntos implicados en la autoria de un delito financiero, utilizando diferentes
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herramientas y técnicas para ser utilizadas como medio probatorio a la hora de denunciar un
fraude o delito financiero. La auditoria forense le permite al auditor emitir una opinion
profesional basandose Unicamente en las pruebas obtenidas y unificadas de acuerdo a las normas,
el marco legal y los pardmetros de investigacion.

Por otra parte la auditoria forense de presenta como un nueva oportunidad para el contador
publico para ampliar sus conocimientos y campo de accién, ademas como una alternativa para
los estudiantes proximos a ser contadores y que quieran profundizar y ser expertos en este campo
donde se colabora con la justicia colombiana.

Si un auditor forense no esté lo suficientemente capacitado en la normativa vigente,
conocimiento legal, integracion de la contabilidad, auditoria y habilidad investigativa no podra
evaluar el desarrollo de las técnicas como lo son la documentologia, dactiloscopia, grafologia
entre otras que son consideradas como elementos de prueba y estas no tendréan las caracteristicas

contundentes que necesita la justicia para condenar.
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